


Российской Федерации: 

    -памятки для родителей и несовершеннолетних по информационной 

безопасности, разработанные Ассоциацией организаций и граждан по оказанию 

помощи пропавшим и пострадавшим детям «Национальный мониторинговый 

центр помощи пропавшим и пострадавшим детям», согласно приложению № 1 

к настоящему письму (исх. письмо от 26.06.2023 № 06-9563/09/23); 

    -материалы о правилах безопасного нахождения детей на объектах 

инфраструктуры железнодорожного транспорта, размещенные по ссылкам 

согласно приложению №2 к настоящему письму 

(https://dagminobr.ru/activity/8896 ); 

     -методические рекомендации по теме: «Организация индивидуальной 

профилактической работы с отдельными категориями несовершеннолетних 

обучающихся в общеобразовательных организациях: деятельность социального 

педагога», разработанные ФГБУ «Центр защиты прав и интересов детей», 

согласно приложению № 3 к настоящему письму; 

     -обновленный комплект методических материалов для педагогических 

работников по различным видам девиантного поведения обучающихся, 

согласованный с Минздравом России «Навигатор профилактики», согласно 

приложению № 4 к настоящему письму; 

    -памятки для педагогов, педагогов-психологов, социальных педагогов, 

классных руководителей и иных педагогов «Навигатор профилактики 

виктимизации детей и подростков», содержащие алгоритмы действий по 

выявлению тревожных факторов поведения несовершеннолетних 

обучающихся, свидетельствующих совершаемых противоправных 

посягательствах в их отношении и реагированию на данные проявления, 

согласно приложению № 5 к настоящему письму. 

        По результатам анализа, проведенного Минпросвещения России выявлено, 

что сохраняются тенденции вовлечения детей в деструктивные сообщества, 

подражания криминальному поведению, пропаганды нацизма, 

ультрадвижений, наркотических средств. 

     По состоянию на 31 марта 2025 г. отмечается следующая тенденция 

вовлеченности профилей в деструктивный контент по направлениям: 

суицидальное поведение, подражание криминальному поведению, 

ультрадвижение, анархизм, скулшутинг, пропаганда нацизма, пропаганда 

наркотических средств и психотропных веществ. 

       Анализ показывает, что наибольшее количество профилей от количества 

профилей в деструктиве, которые набирают обороты, - это профили по 

направлениям «нацизм», «анархизм», «наркомания», «АУЕ». 

       Обращаем внимание на следующие методические материалы, которые 

просим использовать для организации профилактической работы с 

несовершеннолетними обучающимися: 

https://dagminobr.ru/activity/8896


     -методические пособия по противодействию и профилактике буллинга среди 

детей, разработанные под руководством академика Российской академии 

образования Реана А.А.: «Как не стать жертвой и почему не стоит нападать на 

других», «Что делать, если Ваш ребенок вовлечен?», «Руководство по 

противодействию и профилактике буллинга»; 

     -методические рекомендации «Профилактика конфликтов, проявлений 

экстремизма и терроризма в поликультурной образовательной среде»; 

     -актуализированный комплект методических материалов по признакам 

девиаций, действий специалистов органов и организаций системы образования 

в ситуациях социальных рисков и профилактике девиантного поведения 

обучающихся «Навигатор профилактики». 

1. По направлению мониторинга «Скулшутинг». 

1.1. Распространение идеологии «Колумбайн». 

     Зафиксировано распространение сообщений, содержащих информацию о 

попытке вооруженного нападения несовершеннолетнего на образовательную 

организацию, а также о предотвращении нескольких аналогичных нападений 

на этапе подготовки. 

     Установлено, что задержанные были вовлечены в потребление и 

распространение контента, связанного с запрещенным на территории 

Российской Федерации движением «Колумбайн», а также деструктивным 

движением RNBWN. 

    Основным источником распространения деструктивного контента является 

мессенджер «Телеграм». В социальной сети «ВКонтакте» фиксируется 

сохраняющийся интерес пользователей к личностям российских и иностранных 

«скулшутеров». 

    Освещение подобных информационных поводов способствует 

возникновению дополнительных рисков вовлечения аудитории в 

противоправные действия, в том числе несовершеннолетних, в тематику 

«скулшутинга» и «колумбайна». 

     Вовлеченность в идеологию «Колумбайн» усиливает тренд популяризации 

различных видов оружия среди молодежи, включая подручные средства, 

доступные для свободного приобретения и самодельное оружие. 

Существующие тенденции представляют угрозу безопасности, поскольку 

оружие используется как в спонтанных школьных конфликтах, так и в заранее 

запланированных актах «скулшутинга». 

1.2. Распространение недостоверной информации о нападениях на 

образовательные организации. 

     В социальных медиа зафиксированы информационные поводы, 

спекулирующие на теме «скулшутинга» и распространяющие сведения о 

случаях драк с применением оружия на территории образовательных 

организаций. 



    Распространение в СМИ сенсационных сведений о вооруженных нападениях 

на территории образовательных организаций способствует формированию 

искаженного восприятия происходящих событий, повышению интереса 

несовершеннолетних к вопросам приобретения и использования доступных 

типов оружия, а также к приватным сообществам, в том числе посвященным 

тематике «скулшутинга». 

     Формируются факторы, способствующие использованию российских СМИ 

в качестве ложных источников информации по теме «скулшутинга» в целях 

увеличения нагрузки на российские правоохранительные органы и отвлечения 

внимания от актуальных угроз безопасности. 

1.3. Популяризация «скулшутеров». 

    Зафиксировано активное распространение в социальных сетях 

профилактических материалов, посвященных тематике «скулшутинга», с 

перечислением наиболее известных преступников и описанием символики 

запрещенного движения «Колумбайн». 

     Распространение в новостных материалах подробной информации об 

известных российских «скулуштерах» фактически обеспечивает широкой 

аудитории доступ к маркерам, таким как: термины, символика, ключевые 

выражения, способствующим упрощенному поиску сведений о вооруженных 

нападениях на образовательные организации. 

1.4. Появление новых телеграм-каналов по теме ложного «скулшутинга». 

     Периодически создаваемые однотипные каналы «ложного скулшутинга» 

направлены на дестабилизацию обстановки, создание панических настроений 

среди населения, в том числе несовершеннолетних, и отвлечение внимания 

правоохранительных органов от выполнения основных задач. 

2. По направлению «Суицидальное поведение»: 

2.1. Доведение несовершеннолетних до самоубийства. 

      С конца 2024 года зафиксированы случаи совершения молодыми людьми 

самоубийств под воздействием мошенников, действующих с территории 

Украины. 

     Такая тенденция может свидетельствовать о трансформации преступных 

алгоритмов и действий правонарушителей: наряду с вымогательством 

денежных средств целью становится склонение жертвы к суициду. Данный 

сценарий предполагает увеличение числа суицидентов и требует проведения 

детального анализа каждого случая для выявления закономерностей и 

разработки эффективных мер противодействия подобным преступлениям. 

2.2. Суицидальные и потенциально опасные игры. 

    Актуализировалась проблема вовлечения несовершеннолетних в 

потенциально опасные и суицидальные игры, среди которых «Игра в 

кальмара», «Исчезни на сутки», «Беги или умри», «Красная дверь, желтая 

дверь». 



     Вместе с тем тренд демонстрирует продвижение среди несовершеннолетних 

«моды на риск» и связанных с этим массовых акций и флешмобов, что 

усиливает уязвимость данной аудитории перед осуществляемыми в игровом 

формате спланированными психологическими операциями и мошенническими 

действиями. 

      В свою очередь популяризация мифа о существовании организованных 

деструктивных движений суицидального характера повышает интерес 

несовершеннолетних к теме, расширяя круг потребителей подобного контента. 

2.3. Распространение неподтвержденной и сенсационной информации. 

     Выявлены примеры распространения сообщений по теме отдельных 

несчастных случаев и самоубийств, содержащих рекламные ссылки на 

приватные новостные каналы в мессенджере «Телеграм», а также предложения 

«посмотреть полное видео с места гибели жертвы без цензуры». 

     Отмечается концентрация суицидальных сюжетов сенсационного характера 

в сообществах с географической привязкой, что ставит вопрос о качестве 

контроля распространения деструктивной информации в сетевом пространстве 

региона. 

      Свободная публикация и активное распространение подобного контента в 

сетевом пространстве влечет риски совершения резонансных случаев, 

нагнетания панических настроений в обществе, а также вовлечения аудитории 

в тему суицидального поведения и подражания описанным способам 

совершения самоубийств. 

2.4. Создание сообществ, популяризирующих самоповреждение. 

     В рамках работы в период с 1 января по 31 марта 2025 г. выявлено 72 

телеграм-канала по теме суицидального поведения. Большинство из них 

содержали в названиях маркеры по теме самоповреждения. 

     Основным источником распространения деструктивного контента являются 

телеграм-каналы и чаты (около 50% от всех типов источников). Сообщения по 

маркеру «селфхарм» встречаются в описании популярных среди 

несовершеннолетних ролевых переписок и рекламы тематических сообществ в 

формате чат-беседы. 

3. По направлению «Анархизм и экстремизм»: 

3.1. Вовлечение несовершеннолетних в диверсионную деятельность. 

     С начала 2024 года выявлено 47 инцидентов, связанных с совершением и 

предотвращением диверсий, освещенных в СМИ. В большинстве случаев 

исполнителями выступали граждане Российской Федерации, вовлеченные в 

противоправную деятельность посредством обмана со стороны украинских 

структур. 

    Основным методом вербовочной деятельности остаются мошеннические 

телефонные звонки, наибольшие риски вовлечения в противоправную 

деятельность отмечаются среди пенсионеров и несовершеннолетних. 



Мошенники, используя методы шантажа и обмана, получают доступ к 

персональным данным, в том числе через федеральную государственную 

информационную систему «Госуслуги», похищают денежные средства и 

вовлекают жертв в диверсионную деятельность. 

     Наиболее подверженными враждебному влиянию несовершеннолетние и 

маргинальные группы, которые участвуют в диверсионной деятельности по 

финансовым мотивам. 

3.2. Изготовление несовершеннолетними самодельных взрывных устройств 

(далее - СВУ). 

    Выявлен ряд инцидентов, связанных с изготовлением и применением 

несовершеннолетними СВУ различного типа, включая бомбы и гранаты. 

    Особого внимания также заслуживает распространение в социальной сети 

«ТикТок» тренда, описывающего действия, с помощью которых 

несовершеннолетние создают взрывчатую смесь путем смешения в 

пластиковых бутылках средства для прочистки труб от засоров «Крот» 

(щелочь) и алюминиевой фольги, что приводит к получению химических 

ожогов. Информация о подобных инцидентах первоначально распространялась 

в украинском сегменте сети, в том числе на русском языке. Однако в России 

зафиксировано 13 аналогичных инцидентов с травмами подростков в 

результате изготовления взрывоопасных химических веществ или петард. В 

этот же период отмечено распространение инструкций по изготовлению СВУ. 

Тренд дополняет продолжающуюся тенденцию активного использования 

несовершеннолетними подручных и легкодоступных для приобретения видов 

оружия, что может быть использовано украинскими кураторами, вербующими 

подростков для совершения диверсий. 

4. По направлению «Пропаганда нацизма». 

4.1. Рост акций уличного ультраправого насилия. 

     Отмечается постепенная эскалация ультраправого насилия в отношении 

антифашистских и анархистских активистов, а также рост числа поджогов 

помещений, связанных с деятельностью иностранных граждан, что 

свидетельствует о радикализации и политизации неонацистских группировок. 

В этой связи прогнозируется увеличение числа нападений, которые будут 

совершены во время значимых для неонацистских организаций дат. 

5. По направлению «Пропаганда наркотических средств». 

5.1. Реклама наркотических средств. 

      Продолжается распространение контента на интернет-ресурсах и в 

телеграм-каналах, связанного с наркоторговлей, включая публикации 

информации об ассортименте, вакансиях и проведение акций (например, 

рулеток), позволяющих пользователям получить бесплатные дозы 

наркотических средств. 

5.2. Реклама психоактивных веществ (далее - ПАВ), запрещенных в свободной 



продаже. 

     Контент, связанный с рекламой ПАВ, запрещенных к продаже «вне 

медицинских, промышленных и технических целей», продолжает 

распространяться на тематических сайтах и в социальных сетях. Форматы 

включают предложения о покупке закиси азота («веселящего газа») и 

сжиженного углеводородного газа с инструкцией по его вдыханию, который с 

1 марта 2025 г. запрещен к продаже несовершеннолетним. 

5.3. Реклама ПАВ, не запрещенных в свободной продаже. 

    Контент, связанный с рекламой таких ПАВ, как попперсы, мухоморы, 

аромоингаляторы, активно распространяется на маркетплейсах, в социальной 

сети «ВКонтакте» и Телеграм-каналах, связанных с тематиками секс-шопов, 

секс-знакомств, вечеринок («вписок»), биохакинга и микродозинга. 

    Минпросвещения России дополнительно обращает внимание на 

актуальность проблемы, связанной с вовлечением российской молодежи в 

террористическую и экстремистскую деятельность. 

    Продолжается фиксация случаев вовлечения со стороны киевского режима 

несовершеннолетних в террористическую деятельность, в том числе с 

использованием сети интернет-ресурсов. 

    К совершению террористических действий наиболее подвержены подростки, 

которые не осознают степень общественной опасности деяний, и находятся под 

внешним психологическим влиянием, веря в свою безнаказанность. 

    По-прежнему актуальным остается вопрос о необходимости 

информирования подростков и молодежи о правовых последствиях участия в 

экстремистской деятельности. 

     Продолжает вызывать тревогу рост травмирования детей и подростков в 

зоне движения поездов. Основными причинами травмирования граждан на 

железнодорожных путях являются грубое нарушение правил безопасности и 

недостаточная осведомленность о последствиях рискованного поведения в зоне 

повышенной опасности, часто усугубляемое использование атрибутов, 

препятствующих оперативному реагированию на изменение внешней 

обстановки (использование наушников, капюшонов и других отвлекающих 

факторов). 

     С учетом изложенного Управление образованием просит при организации и 

проведении профилактических мероприятий среди несовершеннолетних 

использовать методические рекомендации: 

1. По направлению «Скулшутинг»: 

    Методические рекомендации по противодействию распространения 

деструктивного влияния идей движений «School Shooting» и «Колумбайн»; 

    Методические рекомендации по организации работы по профилактике и 

предупреждению общественно опасного поведения участников 

образовательных отношений, разработанных Федеральным институтом оценки 



качества образования «Федеральный институт оценки качества образования» 

(исх. письмо от 30.01.2023 № 06-1037/09-18/23);    письмо Минобрнауки РД от 

26.04.2024 № 06-6342/09-04/24 в адрес глав муниципальных районов и 

городских округов Республики Дагестан, комиссии по делам 

несовершеннолетних и защите их прав в муниципальных районах, городских 

округах и во внутригородских округах Республики Дагестан, руководителям 

муниципальных органов управления образования, подведомственных 

Минобрнауки РД, среднего профессионального образования. 

2. По направлению «Суицидальное поведение»: 

    Методические материалы по проведению профилактических мероприятий с 

обучающимися образовательных организаций, направленные на формирование 

у них позитивного мышления, принципов здорового образа жизни, 

предупреждение суицидального поведения (исх. письмо от 22.08.2024 № 06-

12720/09-18/24); 

     Рекомендации по проведению в образовательных организациях с 

обучающимися профилактических мероприятий, направленных на 

формирование у них позитивного мышления, принципов здорового образа 

жизни, предупреждение суицидального поведения, разработанные 

Министерством просвещения Российской Федерации (исх. письмо от 

07.07.2023 № 06-10201/09-18/23); 

     Методические рекомендации для педагогов-психологов и социальных 

педагогов образовательных организаций «Организация профилактической 

работы с несовершеннолетними, склонными к суицидальному поведению», 

разработанные Федеральным государственным бюджетным учреждением 

«Центр защиты прав и интересов детей»; 

     Методические рекомендации по системе функционирования 

психологических служб в общеобразовательных организациях, утвержденные 

распоряжением Министерством просвещения Российской Федерации от 

28.12.2020 № Р-193; 

     Методические рекомендации «Суицидальное поведение 

несовершеннолетних (профилактические аспекты)», разработанные ФГБУ 

«Национальный медицинский исследовательский центр психиатрии и 

наркологии имени В.П. Сербского Министерства здравоохранения Российской 

Федерации (исх. письмо от 04.04.2024 № 06-4872/09-04/23). 

      Методические рекомендации по профилактике суицидального поведения 

среди несовершеннолетних, разработанные Центром психолого-

педагогической, медицинской и социальной помощи ГБУ РД 

«Республиканский центр социально-трудовой адаптации и профориентации им. 

У.М. Муртузалиевой» (исх. письмо от 28.03.2024 № 06-4645/09-18/24). 

3. По направлению «Анархизм и экстремизм»: 

     Методические рекомендации по внедрению в практику образовательных 



организаций современных методик в сфере профилактики деструктивного 

поведения подростков и молодежи (на основе разработок российских ученых), 

разработанные Федеральным институтом оценки качества образования. 

4. По направлению «Пропаганда нацизма»: 

     Методические рекомендации «Профилактика девиантного поведения 

обучающихся в образовательных организациях: психолого-педагогический 

скрининг и формирование благоприятного социально-психологического 

климата», разработанные Министерством просвещения Российской Федерации 

(исх. письмо от 01.08.2023 № 06-11561/09-18/23); 

    Методические рекомендации по оказанию семьям с детьми, находящимся в 

социально опасном положении, педагогической, психологической и 

юридической помощи, реализации программ, направленных на поддержку и 

укрепление родительства и детско-родительских отношений (исх. письмо от 

04.04.2023 № 06-4869/09-04/23). 

5. По направлению «Пропаганда наркотических средств». 

    Информационные материалы об административной и иной ответственности 

за нарушение установленного федеральным законом запрета курения табака, 

потребления никотинсодержащей продукции или использования кальянов на 

территориях и в помещениях, предназначенных для оказания образовательных 

услуг (исх. письмо от 25.10.2023 № 

06-16555/09-18/23); 

     Методические рекомендации по профилактике потребления 

несовершеннолетними наркотических средств, психотропных веществ и их 

прекурсов (https://dagminobr.ru/activity/8898 ). 

6. Тренды в молодежных субкультурах: 

      Рекомендации для родителей по профилактике вовлечения подростков в 

деструктивные субкультуры и несанкционированные массовые мероприятия, 

разработанные Министерством просвещения Российской Федерации совместно 

с АНО «Центр изучения и сетевого мониторинга молодежной среды» (исх. 

письмо от 16.03.2023 № 06-3755/09-18/23); 

     Рекомендации для педагогов по профилактике вовлечения подростков в 

деструктивные субкультуры и несанкционированные массовые мероприятия 

(исх. письмо от 04.04.2023 № 06-4869/09-04/23); 

7. По вовлечению российской молодежи в террористическую и 

экстремистскую деятельность: 

      Методические рекомендации по организации индивидуальной 

профилактической работы с лицами, подверженными идеологическому 

воздействию международных террористических организаций украинских 

неонацистских структур и других деструктивных течений, разработанные с 

учетом опыта, накопленного Минобрнауки России, Минпросвещения России, 

МВД России, МЧС России, ФАДН России, Минздравом России, 

https://dagminobr.ru/activity/8898


Рособрнадзором и Росмолодежью; 

     Методические рекомендации для образовательных организаций по 

задействованию ресурсов в подготовке и распространении материалов 

антитеррористического содержания. 

      Кроме того, использовать при проведении работы по всем направлениям 

профилактики правонарушений и преступлений несовершеннолетних 

использовать: 

     -комплект памяток для педагогических работников по различным видам 

девиантного поведения обучающихся «Навигатор профилактики» (далее - 

комплект памяток), разработанный ФГБОУ ВО «Московский государственный 

психолого-педагогический университет» (исх. письмо от 16.12.2022 № 

06¬17702/09-18/24); 

       Методические рекомендации для социальных педагогов 

общеобразовательных организаций «Организация индивидуальной 

профилактической работы с отдельными категориями несовершеннолетних 

обучающихся в общеобразовательных организациях: деятельность социального 

педагога». 

      Дополнительно сообщаем, что методические материалы размещены на 

официальном сайте Минобрнауки РД в разделах «Профилактика 

правонарушений несовершеннолетних», «Профилактика наркомании и 

табакокурения», «Противодействие терроризму и экстремизму», «Безопасность 

дорожного движения». 

        С учетом вышеперечисленных, направленных на профилактику 

вовлечения несовершеннолетних в новые формы и методы пропаганды 

противоправных действий несовершеннолетних, в том числе в аутоагрессивное 

поведение, Управление образованием просит руководителей образовательных 

организаций Республики Дагестан: 

    -обеспечить максимальный охват несовершеннолетних обучающихся 

различными формами организационного досуга, а также в «школе полного 

дня»; 

    -обеспечить занятость несовершеннолетних в организациях 

дополнительного образования; 

    -обеспечивать своевременное информирование правоохранительных органов 

о выявлении несовершеннолетних обучающихся с признаками девиантного 

поведения; 

    -организовывать дополнительную профилактическую работу в отношении 

несовершеннолетних обучающихся, приехавших с территории Украины и 

негативно высказывающихся в отношении российских институтов 

государственной власти, граждан Российской Федерации; 

    -организовывать профилактические мероприятия, направленные на 

сохранение единства и дружбы народов с участием представителей органов 
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